Cap nhat phap luat- Du thao Nghi dinh vé bao vé dit liéu ca nhan tai Viét Nam
va nhitng diéu ma doanh nghiép can biét
Téng quan

Gan day, Chinh ph da céng bé ban du thao th hai cho Nghi dinh vé bdo vé d{ liéu ca nhan tai Viét Nam.
Nghi dinh vé& bao vé dir liéu c& nhan, du kién co hiéu luc vao thang 12 nam 2021, dua ra nhiéu quy dinh va
y&u cAu tuan thu mai va sé tac dong téi nhiéu t6 chic va doanh nghiép hoat déng trong linh vuc lién quan téi
dd liéu ca nhan.

Pham vi diéu chinh réng

Pham vi diéu chinh cua du thado Nghi dinh bao gdbm moi d{ liéu c4 nhan cla cong dan Viét Nam bat ké viéc
XU ly dr lieu dé dugce thuc hién & trong hay ngoai Viét Nam. Thém vao do, hoat déng “xi ly dr liéu cé nhan”
mang v nghia rat rong, bao ham “mét hodc nhiéu hanh déng téc déng t&i da liéu cé nhén, bao gébm thu thap,
ghi, phén tich, luu tra, thay déi, tiét 16, cdp quyén truy cp, truy xudt, thu héi, ma hda, gidi ma, sao chép,
chuyén giao, xda, huy da lidu cd nhén hoac céc hanh déng khéc cd lién quan”. Diéu nay déng nghia véi viéc
céc t6 chuic nudc ngoai, co quan, cé nhan, ké ca cadc mang xa hoi quéc té va trang théng tin dién tir nuéc
ngoai sé déu phai tuan tha theo quy dinh ctia Nghi dinh nay néu cé bat ky hoat déng nao lién quan dén di
liéu cd nhan cua cbng dan Viét Nam.

Thanh lap Uy ban bao vé dif liéu ca nhan

Du thao Nghi dinh quy dinh vé viéc thanh 1ap Uy ban bao vé dif liéu ca nhan dat tai Cuc An ninh mang va
phong, chéng t6i pham s dung céng nghé cao truc thuéc B Cong an. Chiic nang, nhiém vu chinh ctia Uy
ban bao vé dir liéu ca nhan la giam sat va dam bao viéc tuan thu cac quy dinh vé bao vé di liéu ca nhan dugc
néu tai Nghi dinh. Uy ban bao vé dir liéu ca nhan c6 quyén thanh tra, kiém tra viéc tuan thu khéng qué 2 1an/
nam tai mot té chirc/cdng ty, nhung c6 quyén thuc hién diéu tra b sung trong trudng hop ¢6 nghi ngd vé
viéc vi pham quy dinh vé bao vé dir liéu ca nhan.

Mét cong thong tin quéc gia vé bao vé dir liéu ca nhan sé dugc thanh 1ap dé dang tai cac danh gid va xép

hang cua Uy ban bao vé dir liéu cé nhan dé&i v6i cac co quan va té chic vé do tin cay trong viéc bao vé dir

liéu ca nhan.

Di liéu ca nhan co ban va dir liéu ca nhan nhay cam

Mot ndi dung déng chu y 1a du thao Nghi dinh 18n nay dua ra mot dinh nghia théng nhat cho khai niém di liéu

cé nhan ma trusc day dugc sir dung rai rac & céc luat va quy dinh khac. Cu thé, di liéu cé nhan dugc phan

thanh 2 loai:

— D liéu cé nhan co ban: bao gdbm nhing d{ liéu khéng chi dung dé xac dinh nhan than nhu tén, ngay sinh,
ngay mat, s dién thoai, trinh do hoc van, tinh trang hén nhéan, dan toc, gigi tinh, ma con nhém mau va cac
d liéu phan anh lich st hoat déng trén mang;

— D liéu cé nhan nhay cdm: bao gdm nhimng d{ liéu vé quan diém chinh tri va tén gido, tinh trang suc khae,
sinh trac hoc, di truyén, xu huéng tinh duc, tién an, tai chinh, vi tri dia ly thuc t& va cdc méi quan hé xa hoi.

Cac chu thé mudn co6 quyén dugc xU ly cac dif liéu cd nhan nhay cdm sé phai tuan thi cac quy dinh nghiém
ngat hon, vi du nhu quy dinh han ché vé tiét 16 théng tin va yéu cau dang ky véi Uy ban bao vé di liéu cé
nhan khi xtr ly dr liéu cd nhan nhay cam (dugc giai thich ré hon & bén dudi).

01



Cac yéu cau tuan tha déi véi bén xu ly dit liéu

Bén xt ly d liéu cd nhan phai tuan th cac quy dinh sau day:

(i)

(iif)

Phai c6 su déng v trén tinh than tu nguyén tur chu thé di liéu va su déng vy phai dugc trinh bay 6 mot
dinh dang ma cé thé in, sao chép bang van ban.

Dang luu v la suim lang hoac khong phan hoi clia chu thé di liéu khéng dugc xem 1& su déng v.

Su déng v sé co hiéu luc trong sudt thai gian ton tai ctia chu thé di liéu, trir trusng hop cha thé di liéu
c6 quyét dinh khac. Tuy nhién, d&i véi cac hoat ddng clia ¢o quan nha nudc, su ddng vy cla chu thé di
liéu sé co hiéu luc trong 20 nam sau khi cha thé dir liéu chét.

Phai thédng bdo cho chu thé di liéu vé moi hoat dong xur ly dif liéu, trir trudng hop:

—  Chua thé dir liéu da déng v toan bo vai ndi dung va viée xr ly dir liéu cé nhan;

- Viéc xtr ly dr liéu c& nhan dugc quy dinh bdi phap luat;

- Viéc xu ly dir liéu c& nhan khong anh hudng dén quyén va Igi ich clia chu thé dir liéu va viéc théng
bédo cho chu thé di liéu 1 khéng thé;

- Viéc xUr ly dir liéu ca nhan cho muc dich phuc vu nghién clu khoa hoc va théng ké.

Phai dang ky vai Uy ban bao vé di liéu ca nhan trudc khi (a) xUr ly dir liéu ca nhan nhay cam, va (b)

chuyén d{ liéu c& nhan qua bién gidi.

Hé so dang ky phai bao gbm:

- Dondang ky gébm céc ndi dung bao gém, nhung khaéng bi gii han bdi, thong tin chi tiét ctia bén
xUr ly dir liéu, muc dich xU ly/chuyén dir liéu, loai va ngudn cua d{ liéu, mo ta chi tiét vé céac bién
phap bao vé di liéu;

- Ban béo céo danh gia tac dong, bao gdbm mo ta chi tiét vé cac hoat dong xur ly di liéu, danh gia
tac hai tiém &n cé thé gay ra d6i véi chl thé dir liéu va céc bién phap bao vé ducc dé xuat dé giam
thiéu cac maéi nguy hai do;

- Cac van ban lién quan khac.

Ngoai viéc phai dugc su chap thuan ti phia Uy ban bao vé dir liéu ca nhan, viéc chuyén di liéu cé nhan

clia cong dan Viét Nam qua bién gii can phai thda man thém céc diéu kién sau:

-  Coéduoc su ddngy tu chi thé di liéu;

- Ban g6c clia dir liéu dugce luu trr tai Viét Nam; va

~  Bénxuly dirliéu phai van ban ching minh rang qudc gia hay viing lanh thé nhan chuyén di lieu co
muc bao vé di liéu ca nhan bang hoac cao hon muc dudc yéu cau bai Nghi dinh.

Ngoai ra, bén xU ly d{f liéu sé phai thiét 1ap mot hé théng luu trir lich st chuyén di liéu trong ba nam.

Hi vong Chinh phu sé quy dinh vé khoan thai gian chuyén tiép phu hop dé cac bén xi ly di liéu cé du
thdi gian chuén bi cho viéc déap Ung céc yéu cau cla quy dinh, déng thdi co quan cé thdm quyén sé
phan bé du ngudn luc dé cé thé giai quy&t nhanh chéng céc hd so dang ky tir cac doanh nghiép cé y
dinh luu trr dr liéu & nudc ngoai.

Phai 4p dung cac bién phap vat ly, ky thuat, va quan ly dé bao vé d{ liéu cé nhan;
Phai xay dung va ban hanh chinh sach néi bo vé viéc bao vé dir liéu ca nhan phu hop véi Nghi dinh nay.

Céac chinh sach n6i bé can déap ng nhiing noi dung dugc yéu cau bai Nghi dinh va phai dugc thdm dinh
bai Uy ban bao vé dr liéu ca nhan truéc khi duge ban hanh.



Cac trudng hop dugc phép xir ly dir liéu ma khéng can su dong y ciia chu thé dif liéu
Du thao Nghi dinh cho phép bén xU Iy dif liéu dugc xur ly va chia sé& di liéu cd nhan ma khéng can su déng v
cla chu thé dir liéu trong céc trusng hop lién quan t6i an ninh quéc gia va trat tu cong cdng; cac trudng hop
khan c&p de doa t6i stc khoe va tu do cla chu thé dir liéu hoac cong dong; phuc vu muc dich diéu tra céc vi
pham phdp luat; nghién clru va thu thap dir liéu hoac cac trudng hop khac theo quy dinh cta phap luat Viét
Nam va céac diéu usc qudc t&. Tuy nhién, du thao Nghi dinh khéng néi ré céac trudng hop néu trén liéu coé bao
gbm viéc diéu tra ndi bd cua doanh nghiép déi véi ngusi lao déng hay khang.

Xu ly vi pham

Du thdo Nghi dinh cling ban hanh co ché& xur ly vi pham vé bao vé dir liéu ca nhan véi muc phat hanh chinh tur
50.000.000 VND dé&n 100.000.000 VND (khoang tir 2.000 USD dén 4.350 USD) tuy theo tinh chat va muc do
clia hanh vi vi pham. Bén xur ly di liéu con cé thé bi cdm thuc hién xir ly hodc chuyén d{ liéu tam thsi hoac
vinh vién. D&i véi viéc vi pham nhiéu 18n, bén vi pham c6 thé bi tudc quyén xur ly dif liéu va xir phat véi muc
phat |&n dé&n 5% t6ng doanh thu tai Viét Nam.

Dy thao Nghi dinh hién trao cho cac co quan cé thdm quyén nhiéu quyén quyét dinh trong viéc &p dung céc
quy dinh vé bao vé di liéu cé nhan. Hi vong rang cac co quan nay sé sém ban hanh céc van ban huéng dan
dé cu thé hoda viéc trién khai thuc hién Nghi dinh trén thuc té.

Doanh nghiép céan lam gi dé chuan bi tot nhat cho viéc thuc hién Nghi dinh nay?

Du thao Nghi dinh nay dua ra mot nguyén tac: té chitc/doanh n,ghiép phai tich hop giai phap bao vé di liéu
vao ting hoat dong co6 lién quan dén dir liéu ca nhan (nguyén tac “privacy by design”). D& dat dugc diéu nay,
céc t6 churc/doanh nghiép c&n phai cé su dénh gia toan dién déi véi cac quy trinh hoat déng kinh doanh, céc
hé so va biéu mau hién hanh dé co thé dap Ung ngay khi Nghi dinh dugc ban hanh va cé hiéu luc. Diéu nay sé
dat duoc thédng qua viéc trién khai k& hoach bao vé di liéu. Sau day 1a mot s6 goi y ma td chirc/doanh nghiép
c6 thé thuc hién dé khai dong ké hoach nay:

1. X&c dinh rd cac ngudn va vi tri luu trir dir liéu, vi du: dir liéu c6 thé dugc luu trif tai nhiéu hé théng khéac
nhau (tai tru s& hay trén dién toan dam may), ai c6 quyén truy cap dé danh gia rdi ro, tén hai déi véi di
liéu. Can luu y rang, viéc luu trir dir lieu khach hang tai nhiéu nguédn khac nhau vé ban chat khong phai 1a
mot hanh vi vi pham, nhung can dugc hd trg bsi mot hé théng quan Iy rd rang va cac dot kiém tra dinh
ky dé dam bao tuan thd céac quy dinh mdéi.

2. Kiém tra viéc thu thap céac dir liéu hién hanh c6 quan trong va lién quan dén hoat dong kinh doanh
khong, kiém tra quy trinh x6a bd dir liéu dé xac dinh dir liéu da ducc luu trir cé can thiét khéng; néu can
thiét thi can kiém tra su can thiét clia viec ma hoéa d{ liéu;

3. Céap nhat cdng nghé va cac ching nhan lién quan;

4. Thiét lap va 4p dung céac co ché& phong vé cho toan hé thdng dé ngan chan céc hanh vi vi pham vé bao
vé dir liéu;

5. Kiém tra v&i cac bén cung cap dich vu dé dam bao viéc cung cap bién phap bao vé dir liéu can thiét;

6. Ra soat biéu mau hién hanh dung dé 18y chap thuan cua chi thé dir liéu dé dam bao khéng con théng
tin v& su im lang hoac khéng phan hdi clia chd thé dir liéu dugc xem 1a su déng v;

7.  Ra soat/ban hanh céac chinh séch va thu tuc vé quyén riéng tu dé ddm bao phu hop véi quy dinh méi.

Vi nhirng quy dinh trong du thao Nghi dinh da phan dudc xay dung dua trén cac nguyén tac clia Quy dinh
chung vé bao mat thong tin clia Lién minh Chau Au (GDPR), nhitng t6 chiic/doanh nghiép nao da xay dung
céc tiéu chuln vé bao vé d{ liéu theo GDPR sé khéng gap nhiéu kho khan trong viéc cap nhat va tuan thu khi
céc quy dinh cla Viét Nam vé d{ liéu c& nhan khi c6 hiéu luc.

Du thao ctia Nghi dinh van cé thé sé bi thay d6i sau qua trinh 18y dong gép v kién ti cong chdng, tuy nhién,
chung t6i nhan dinh rang cac gop y sé khong thay déi viéc Chinh phu sé ban hanh mét hanh lang phéap ly
nghiém ngat hon vé viéc bao vé dir liéu ca nhan trong thdi gian sap t6i.
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