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Nghi dinh 13/2023/ND-CP vé bao vé dir liéu ca nhan da dwoc ban hanh

Vao ngay 17/4/2023, Chinh phl da ban hanh Nghi dinh s6 13/2023/ND-CP vé bao vé di¥ liéu ca nhan (“Nghi
dinh 13”) sau mét thoi gian dai cho dgi. Nghi dinh 13 sé c6 hiéu Iyc tr ngay 01/7/2023. Cung v&i Luat An ninh
mang (Luat sb 24/2018/QH14) ngay 12 thang 6 ndm 2018 va vin ban hwéng dan thi hanh dau tién la Nghi dinh
s6 53/2022/ND-CP ngay 15 thang 8 nam 2022, Nghi dinh 13 1a van ban phap ly tht* ba dwoc ban hanh trong ké
hoach ctia Chinh phi nhdm ting cwérng khung phéap ly diéu chinh cac hoat déng trén khong gian mang. Nghi dinh
13 quy dinh chi tiét hon vé nghia vu bdo vé di¥ liéu va an ninh mang déi véi cac hoat dong xt ly dir liéu ca nhan.

Nghi dinh 13 ap dung cho moi td chirc, ca nhan trong nwéc hodc nwéc ngoai cé lién quan dén viéc xt ly div liéu
ca nhan tai Viét Nam (vi du: nhan vién, khach hang, nha cung cép, ngwdi ding hodc ca nhan khac), ké ca khi
viéc xtr ly di¥ liéu ca nhan dwoc thwc hién bén ngoai Viét Nam.

Mé&c du c6 cac yéu cau twong tw so véi Quy dinh chung vé& bdo vé di¥ liéu cta Lién minh Chau Au (‘GDPR”),
nhwng Nghi dinh 13 c6 mét sé diém khac biét dang ké, chdng han nhw cac yéu cau dbi véi chuyén div liéu ca
nhan ra nwéc ngoai, hinh thirc 14y sw ddng y ctia chi thé dir liéu, bao cdo danh gia tac dong va can clr hop phap
dé xr ly di¥ liéu ca nhan.

Cac cong ty da ban hanh cac chinh sach va trién khai cac hoat déng quén ly quyén riéng tw theo GDPR hodc
theo cac quy dinh vé quyén riéng tw khac sé khéng dwong nhién dwoc xem 1a da tuan tha theo Nghij dinh 13. Véi
viec Nghi dinh 13 sé c6 hiéu lwc vao ngay 01/7/2023, cac doanh nghiép can bat ddu ra soat cac chinh sach noi
bd va thwe tién quan ly quyén riéng tw ctia minh ngay lap tirc dé xac dinh cac khoang vénh gira cac chinh sach
ndi bd va hoat dong trién khai ctia minh v&i yéu cau ctia Nghi dinh 13, dé 1én ké& hoach hanh dong twong trng.

Canlamgidé tuantha?

Chung t6i da phac thdo trong bang duéi day mot sb yéu ciu tuan tha chinh cia Nghi dinh 13. Xin lwu y réng
nhiéu diéu khoan trong Nghi dinh nay dwoc dién dat chung chung va viéc dién giai cac diéu khoan doé gdp nhiéu
kho khan. Do thdi gian con lai dé trién khai thwe hién Nghi dinh 13 kha ngan, ching téi hi vong réng Bo6 Céng an
sé sdm c6 huwéng dan cu thé hon vé cach hiéu va thi hanh Nghj dinh 13. Nhitng hwéng dan nay sé hd tro' cac nd
lwc tuan tha ctia doanh nghiép. Ching t6i sé& tiép tuc theo dai chat ché va cung clp thong tin cap nhat vé viéc ban
hanh nhitng hwéng dan chi tiét nay. Trong thdi gian chd doi, cac doanh nghiép cé thé trién khai thuwc hién ngay
cac cong viéc sau dé tuan tha Nghi dinh 13.
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nhan

Hanh dong tuan thi canthuchién

Phéan cong trach nhiém kém
theo quy trinh cho moi hoat
dong xt ly div liéu cho cac don
vi c6 lién quan

Ra soat lai viéc xr ly di liéu va
ky thuéat ghi, vi du: xt ly theo
thoi gian thye, xt ly giao dich,
xt ly theo 16 hay x(r ly da tién
trinh

Xay dwng hodc ra soat mo hinh
quan ly di¥ liéu ndi bd va quy
téc van hanh, déng thoi thiét
lap hé théng quan ly va phan
loai di¥ liéu cho cac loai di liéu
ca nhan khac nhau

Trach nhiém chirng minh réng
di liéu cé dwoe xt ly hgp phap
hay khéng thuéc vé bén xt ly
dir liéu.

Can xem xét lai ligu thong 1&,
chinh sach, cac khoa dao tao
va nhat ky hé théng hién tai c6
thé& chirng minh viéc tuan tha
quy dinh nay hay khong. Cac
quy tac va chinh sach néi bo co
thé bao gdm nhitng muc nhu:
quy tac va quy trinh x ly div
liéu ca nhan; Gy quyén cho
nhan sy x& ly div liéu, quy tc
va quy trinh trong trwdng hop
vi pham quy dinh vé bao vé di
liéu ca nhan va quy trinh khic
phuc vi pham nay.

Twong tng véi cac dinh nghia trong GDPR, Nghi dinh 13 phan biét ré rang
cac vai tro khac nhau clia nhirng cac bén tham gia vao xt ly di¥ liéu va quy
dinh trach nhiém riéng cho tirng vai tro. Cu thé:

Bén Kiém soat dir liéu Ia td chirc hodc ca nhan quyét dinh muc dich va
phwong tién x& ly div liéu ca nhan. Bén Kiém soat div liéu déng vai trd I&n
hon trong viéc théng bao va hop tac véi cac co quan néu cé sw vi pham
div liéu ca nhan. Bén Kiém soat di¥ liéu chiu trach nhiém cudi cung truwéc
cht thé dir liéu va c6 nghia vu chirng minh rang da cé dwoc sw déng y
trwdrc cho tat ca céac hoat déng xi ly.

Bén Xt ly dir liéu 13 td chirc hodc ca nhan giao két hop ddng véi Bén
Kiém soat di¥ liéu vé& viéc thuc hién viéc xt ly di¥ liéu ca nhan dwéi sw
hwéng dan cuia Bén Kiém soat di liéu. Bén X ly di¥ liéu co6 trach nhiém
théng bao cho Bén Kiém soat di¥ ligu vé cac vi pham ciing nhw phdi hop
v&i cac co quan c6 thdm quyén trong viéc didu tra khi co vi pham.

Bén Kiém soat va xtr ly div lidu 1a mot vai tro kép, theo dé phai tuan tha
cac nghia vu clia ca Bén Kiém soat di¥ liéu 1an Bén Xt ly div ligu.

Bén thir ba la td chirc hodc ca nhan khéng phai Bén Kiém soat div liéu va
Bén X ly di¥ liéu nhwng dwoc phép x& ly di¥ liéu ca nhan. Dinh nghia nay
c6 thé mé rong sang béat ky ai tham gia vao viéc xt ly di¥ liéu ca nhan,
chang han nhw cac bén cung cap dich vu thanh toan, dich vu vién théng,
V.V.

Dir liéu ca nhan 1a cac thong tin lién quan dén mét con ngwdi cu thé hodc
gilp xac dinh mét con ngudi cu thé khi cac théng tin nay dwgc st dung
doc lap hodc két hop véi cac théng tin khac cé thé 1a thong tin truc tiép,
chir sb, chir viét, hinh anh, am thanh, video va dir liéu k¥ thuat sé.

Nghi dinh 13 phan loai di¥ liéu ca nhan thanh hai (2) loai: (i) di¥ liéu ca
nhan co ban va (ii) di¥ liéu ca nhan nhay cam; déng thoi liét ké cac div liéu
chinh yéu thudc hai loai nay.

Dir lieu ca nhan co ban bao gdm: théng tin dinh danh théng thwéng, nhw
ho va tén, thoi gian sinh, thoi gian chét, thong tin lién lac, tinh trang hon
nhan va méi quan hé gia dinh, quéc tich, hinh anh clia ca nhan, gii tinh,
sb dinh danh ca nhan (sé can cwéc cong dan, hd chiéu, ma sb thué, sb
bao hiém xa hdi/sd thé bao hidm y té, sb gidy phép lai xe, sb bién sb xe),
ngoai ra con gdm thdng tin v& nhém mau, tai khoan sé va di¥ liéu ca nhan
phan anh hoat dong, lich st hoat déng clia ca nhan trén khéng gian mang.

Dir liéu ca nhan nhay cam duwoc dinh nghia 1a di¥ liéu ca nhan gén lién
v&i quyén riéng tw clia ca nhan ma khi bj xam pham sé& gay anh huéng
truc tiép t&i quyén va lgi ich hop phap cda ca nhan, bao gém: quan diém
chinh tri va quan diém t6n gido, tinh trang strc khde va doi tw (ngoai trir
nhém mau), di liéu sinh tréc hoc, div liéu di truyén, khuynh hwéng tinh
duc, di¥ liéu vé& téi pham, di¥ liéu khach hang cua té chirc tin dung, dich vu
trung gian thanh toan, di¥ liéu v& vi tri ciia ca nhan dwoc xac dinh qua dich
vu dinh vi va cac di¥ liéu ca nhan nhay cam khac theo quy dinh cta phap
luat Viét Nam.

Nghi dinh 13 &p dung cac nghia vu xt ly va bdo vé bb sung déi v&i viec xtr
ly di¥ liéu ca nhan nhay cam.

Twong tw GDPR, Nghj dinh 13 yéu cu céc td chirc phai c6 sy déng y
trwdc tir phia ca nhan dé& x ly di¥ liéu clia ca nhan do, va phai tuan tha
cac nguyén tac dwoc néu trong Didu 3, tire la: qua trinh xt Iy div liéu phai
(i) dang quy dinh phap luat; (i) minh bach; (iii) chi dwgc thwe hién cho
(cac) muc dich da tuyén bé; (iv) gi¢i han trong muc dich va pham vi nhét
dinh; (v) str dung di¥ liéu dwoc cap nhat, bd sung phi hgp véi muc dich;
va (vi) phai bdo mat; déng thoi (vii) ddm bao di liéu chi dwgc lwu triy trong
khoang thoi gian phu hop va (viii) cac t& chirc chiu trach nhiém giai trinh
vé tinh tuan tha nay.

Dang chu y, Nghj dinh 13 nghiém c&m viéc mua ban bt ky di liéu nao
dwéi moi hinh thirc nhdm khac phuc tinh trang mua ban danh sach di liéu
da xay ra trong qua khir.

V& co ban, trir mét vai truéng hop ngoai 18, sy déng y cua chi thé dir liéu
la bat budc dé& co thé x&r ly hop phap dir liéu ca nhan cho moi hoat déng,
bao gdm tiép thi va quang cao chéo. Bén canh d6, médi khi té chirc thay dbi
phwong thirc xt Iy di¥ liéu ca nhan thi cling phai cé dwoc sw ddng y moi
tir phia cha thé di liéu.
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Can dat ra mot co ché dé ddm Sy ddng y c6 gia tri néu né dwoc dua ra thong qua mot hanh déng cho
bdo sw ddng y cla chli thé di¢¥  thdy sw chl dong va tw nguyén ciia chi thé di liéu (nhw ky tén, danh dau
liéu co thé dwoc in hodc sao vao 6 déng y, nhap vao nut), sau khi ca nhan dwoc cung cip day du théng
chép bang van ban (dinh dang  tin v& cach thirc va mirc dd x@ ly di liéu. Nhitng hinh thirc nhw cai dét
dién t&r c6 thé dwoc chdp nhan) méc dinh, 6 chon da dwoc danh dau trwdc, didu khoan va diéu kién
chung, viéc im 1&ng hodc khéng phan hdi sé& khong dwoc xem la sy ddng

Can danh gia xem hinh thtre y. Ca nhan c6 quyén r(t lai sw déng y ctia minh bt ct ltic nao.

ddng y c6 tuan tha cac yéu cau
tai Nghi dinh 13 hay khdng X0 ly di¥ liéu ma khéng c6 sw ddng y chi dwoc gidi han cho céc truong

x N , Y in hop sau:
Néu dwa vao cac diéu kién °P

khac dé x ly d’fr liéu thi danh a. d& bao vé tinh mang, strc khde clia chi thé di liéu hodc ngudi khac
gfq)fm écnhg“ g:]f) ::’y"ﬁﬁ 6%2 b. cong khai d@ liéu ¢ nhan nhim thyc hién theo quy dinh cia luat
c. Xt ly di¥ liéu thwe hién bdi co quan nha nwéc trong trong hep (i) tinh
trang khan cap hodc khi cé nguy co de doa dén quéc phong, an ninh
quéc gia; phong, chéng bao loan, khing bd, phong, chéng téi pham va
vi pham phép luat; hoac (ii) nhdm phuc vu cho hoat déng clia co' quan
theo quy dinh.

d. ghi @m, ghi hinh va x& ly di liéu ca nhan thu dwoc tir hoat dong ghi am,
ghi hinh tai noi cong céng (cé thdng bao trwdc) bdi co quan, tb chirc cé
thdm quyén v&i muc dich bao vé an ninh quéc gia, trat tw an toan xa
héi, quyén va loi ich hop phap cua td chirc, ca nhan;

e. dé thyc hién nghia vu theo hop ddng (trir trwerng hop phuc vu tiép thj va
quang cao cho muc dich kinh doanh) clia chi thé di liéu theo quy dinh
cla luat.

Ngoai yéu cau vé sy déng y chung, quy dinh con dat ra cac yéu ciu vé suw

ddng y cu thé tir cac bén lién quan trong cac trwérng hop sau:

a. x@ ly div liéu cla tré em tir 40 7 tudi tré 1én phai c6 sw ddng y cua tré va
nguwoi giam ho;

b. dbi v&i dir liéu cha ngwdi bi tuyén bd 1a mét tich hodc ngudi da chét sé
can c6 sy déng y clia ngudi than.

Danh gia va cap nhat cac co Khi ¢6 yéu ciu rdt lai sw ddng y phat sinh, t& chirc can phai thong bao cho
ché hién hanh dé dam bao ca nhan vé& hau qua hodc thiét hai cé thé xay dén tlr viéc rat lai sy dong y.
quyén nay; dao tao nhan sw

chiu trach nhiém x& ly cac yéu

cau cla cha thé di lidu va

nang cao nhan thirc bao vé dir

liéu ca nhan

Khi sw dbng y duoc st dung

lam co s& phap ly dé xi ly diy

liéu ca nhan, can co co ché dé

cac ca nhan rdt lai sy déng y

cla ho va cho phép viéc rut lai

c6 thé duoc in hodc sao chép

khi can

Hé thdng phai c6 kha nang
théng bao cho ca nhan vé hau
qua hodc thiét hai cé thé xay ra
khi rat lai sw ddng y.

R& soat va cap nhat cac chinh  Nghi dinh 13 yéu cau céac td chirc cung c&p thong bao tuan thi cho cac ca
sach bdo mét hién cé hodc xdy nhan trwdc khi xt ly div liéu ca nhan cla ho.

dwng cac chinh sach bdo méat
m&i bao gém téi thiéu cac yéu
cau theo quy dinh ctia Nghi
dinh 13 dé cung cép cho cac ca
nhan trong thdi gian sém nhét

Thong bao vé quyén riéng tw sé& can bao gém loai, muc dich va phuong
phap x& ly; danh tinh ctia Bén x(r ly di¥ liéu ca nhan hodc bén thir ba co
lién quan; rdi ro trong qua trinh xt ly, thoi gian x ly.

Tham khao y kién ctia cb van
phap ly d& dam bao viéc tuan
tha

Mat hé thdng ma thdng qua d6  Nghi dinh 13 dwa ra mét sb quyén nhét dinh ctia chd thé div liéu (vi du
cht thé div liéu co thé thye hién  nhw: quyén truy cap, quyén han ché x& ly di liéu, quyén phan dbi xt ly div

cac quyén cta ho va nhan sw  liéu, quyén chinh slra di¥ liéu, quyén xéa di¥ lidu, v.v.) va y&u ciu bén phu
phu trach cé thé nhan, danh trach div liéu phai dadm bao cac quyén nay.
gia, xac thyc va phan hdi cac

Moi y&u cau han ché hodc phan dbi xt ly di¥ liéu dwoc thwe hién trong 72

gi& sau khi c6 yéu cau cla chi thé di ligu.

yéu cau nay



Nhan sw phu  B6 nhiém nhan sy phu trach Th&i gian an han 2 ndm chi ap dung cho trwong hep thanh Iap doanh
trach bao vé  bdo vé di liéu ca nhan hoac nghiép siéu nhd, doanh nghiép nhd, doanh nghiép vira, cong ty khéi
dir liéu ca chi dinh bd phan cé chirc nang  nghiép khong truc tiép tham gia cung cép dich vu xr ly di liéu ca nhan.
nhan twong tw Ngoai ra, cac td chirc déu dwoc yéu ciu bd nhiém nhan sw phu trach bao
vé di liéu ca nhan.
Bao vé dir Tuy theo vai tro cta don vi phu  Nghij dinh 13 yéu cdu Bén Kiém soat dir liéu cd nhan va Bén Kiém sodt
liéu va thong  trach dir liéu, hé théng phat va xw ly di liéu ca nhan phai ddm bdo an toan di¥ liéu ca nhan va thong
bao /bao cao hién, phu trach va thdng bao bao cho co quan chirc nang vé bét ky vi pham quy dinh vé bao vé dir liéu
vi pham quy cho cac co quan c6 lién quan ca nhan trong vong 72 gi& sau khi xay ra hanh vi vi pham. Mat khac, Bén
dinh vé bao va cht thé di liéu bi anh X ly di¥ lidu ca nhan phai thong bao cho Bén Kidm soat di¥ liéu c& nhan
vé div liéu hwéng trong trwéng hop vi mét cach nhanh nhét cé thé sau khi nhan thdy cé sy vi pham quy dinh v&

pham quy dinh tai Nghi dinh 13  bao vé di¥ liéu ca nhan dé ho c6 thé dap (ng yéu cau 72 gid nay. Truwdng

Ra soét cac hop ddng voi Bén hop théng bao cham thi Bén Kidm soat di¥ liéu ca nhan phai dwa ra ly do.

Xt ly div liéu ca nhan dé kiém
tra xem hop ddng d6 cé cac
nghia vy va trach nhiém lién
quan dén bao vé va bao mat
di liéu hay khdng va lam rd
cach phan bd trach nhiém phap
ly gilra cac bén

Béao cao Ra soat mau danh gia tac dong  Ca Bén Kiém soat div liéu va Bén X& Iy di¥ liéu déu phai tién hanh danh gia
danh gia tac  bdo vé di¥ liéu ca nhan va danh  tac déng bao vé di¥ liéu ca nhan déi v&i tat ca cac hoat déng x ly cda
dong cho co  gid rui ro hién cé hoac phat minh, bao gém tw xr Iy di¥ liéu ca nhan co ban va nhay cdm hodc bang
quan cé trién theo mau cta Nghj dinh cach ky hgp déng v&i bén xi ly di¥ liéu c& nhan hodc cung cép théng tin

thdm quyén  13. Cac bao cdo sé& can dwgc  cho bén thir ba hodc chuyén di¥ liéu ca nhan ra nwéc ngoai va gii trong
dé xir ly div Iwu trir va sén sang khico yéu  vong 60 ngay ké tiv khi bét dau hoat dong x& ly dir liéu.

liu ca nhan  cau kiém tra. X X
: Ho so danh gia tac dong x& ly di¥ liéu ca nhan phadi bao gom: thong tin clia

va chuyén - . !

div Iiéuycé Co6 co che dé ddm bdo rang cd Bén Kiém soat dir liéu ca nhan va Bén Xt ly di¥ liéu ca nhan va nhan

nhén. ra céac bao cao nay duoc lap va sy phu trach x&r ly di liéu ca nhan ndi bd clia ho, ngwdi nhan di¥ liéu ca
ndp mdi khi hoat déng xt ly nhan va quoc tich cta ho, loai va myc dich clta di¥ liéu ca nhan dwoc xt ly,

nguwéc ngoai A
g godl trong vong 60 ngay ké tr ngay  thoi gian lwu git, cac bién phap bdo vé di liéu va danh gia rdi ro va cac

tién hanh xtr ly dir liéu ca nhan  bién phap gidm thiéu rai ro déi v&i hoat déng xt ly. Bon vi phu trach di

hoac khi cé sy thay déi dbi véi  lidu sé& can dam bao ring cac bao cao danh gia tac dong ludn c6 san dé

hoat dong x& ly B6 Cong an xem xét va dwoc cap nhat, bd sung trong trwdng hop co bt
ky théng tin nao trong dé thay déi.

Néu phat hién cé vi pham hoac néu viéc chuyén dir liéu ca& nhan vi pham
lgi ich hoac an ninh quoc gia, B6 Céng an c6 toan quyén ngan chan moi
hoat dong chuyén di liéu ca nhan ra nwéc ngoai.

Thanh trava C6 co ché va nhan sy dugc Nghi dinh 13 trao cho cac co quan quyén hanh kha rong trong viéc tién

kiém tra giao nhiém vu giai quyét cac hanh thanh tra va kiém tra cac hoat déng va chinh sach quan ly dir liéu ca
yéu cau thanh tra, kiém traclia nhan cla bat ky don vi x& ly di liéu nao trén co s& hang ndm ho&c nhiéu
cac co quan chirc ndng hon khi can thiét.

Lien he voi ching toi

Ha Noi Tp. H6 Chi Minh Pa Nang

Téng 46, Toa thap Keangnam Landmark 72, Téng 10, Toa nha Sun Wah, L6 D3, Téng 5, Toa nha Indochina Riverside Towers,
E6 Pham Hung, Mé& Tri, Nam Tl Liém 115 Nguyén Hug, Bén Nghé, Quan 1 74 Bach Déng, Hai Chau |, Hai Chau
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Moi théng tin trong tai liéu nay déu 1a théng tin chung va khéng nhdm muc dich cung cép tw van cho trwdng hop cu thé cla
bt ky t6 chlrc hay ca nhan nao. Mac du ching t6i ¢d gang cung cép thdng tin chinh xac va cap nhat nhat mot cach cé thé,
chung tai khéng thé dam bao rang nhirng théng tin nay con chinh xac Itc ngwdi doc nhan duoc hodc sé duy tri tinh chinh
Xac nay trong twong lai. B4t ¢t ai cting khéng nén quyét dinh hanh déng dwa trén nhirng thong tin trong tai liéu nay néu
khong c6 sy tw van phu hop tir cac chuyén gia sau khi xem xét tirng tinh huéng cu thé.
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